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Zusammenfassung:

In Deutschland werden nahezu sdmtliche Online-Banktransaktionen mit ei-
ner sogenannten TAN (TransAktionsNummer) freigegeben.

Da Ausgabe und Verwaltung von TANs in der Regel den wesentlichen
Kostenblock der Einzeltransaktion darstellen, sucht die Branche seit lan-
gem nach einer kostengiinstigen Alternative. Hierbei ist zu beachten, dass
fiir Banktransaktionen ein hoher Sicherheitsstandard gilt, der von einem
neuen Verfahren ebenfalls uneingeschrinkt erfiillt werden muss.

Die Losung:
Die Mobile TAN, eine Innovation der NOVOSEC AG, die den vom Kun-

den gewohnten Prozess aufgreift und gleichzeitig zur massiven Kostenre-
duktion des Online-Bankings beitrigt.

Durch den Einsatz eines Standard-Mobilfunktelefons, auf das die TAN di-
rekt vor Ausfiihrung des Kundenauftrags iibertragen wird, konnen Bank-
transaktionen kostengiinstiger, schneller und bequemer denn je erledigt
werden.
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Grundlagen

Nahezu alle deutschen Banken bieten ihren
Privatkunden Online-Systeme zur Durchfiih-
rung von Zahlungsverkehrs- und Wertpa-
piertransaktionen an (Banking, Brokerage).
Der schnelle Markterfolg dieser Systeme
liegt in der Tatsache begriindet, dass sowohl
Vorteile flir die Privatkunden als auch fiir
die Banken generiert wurden. Die Privat-
kunden konnen ihre Bankgeschifte bequem
von zu Hause aus durchfithren. Hierdurch
werden die Transaktionen bereits in elektro-
nischer Form eingereicht, was bei den Ban-
ken zu massiven Kosteneinsparungen (Bear-
beitungskosten, Personalkosten) im Zah-
lungsverkehr und Wertpapiergeschift fiihrt.
Banken sind somit bestrebt, moglichst viele
Transaktionen online abzuwickeln.

Fiir das derzeit von den meisten Banken ein-
gesetzte PIN/TAN-Verfahren wird auf
Grund der aufwendigen Verwaltung seit
langem eine kostengiinstige Alternative ge-
sucht. Verfahren, wie beispielsweise HBCI,
konnten sich auf Grund der Problematik der
Kartenleser und der enormen Roll-out Kos-
ten bislang nicht flaichendeckend etablieren.

Betrachtet man den Ablauf einer Online-
Transaktion, kdnnen folgende Prozesse iden-
tifiziert werden:

a) Vor dem Zugriff auf das Online-Konto
bzw. Depot muss sich der Kunde gegen-
iber der Bank identifizieren
=> IDENTIFIKATION

b) Zur Durchfiihrung eines spezifischen
Geschiftsvorfalls (Uberweisung, Wert-
papier-Kauf, etc.) iiberpriift die Bank die
Bonitét des Kunden
=> AUTORISIERUNG

c) Die Beauftragung des einzelnen Ge-
schiftsvorfalls muss der Kunde jeweils
explizit bestitigen
= TRANSAKTIONFREIGABE

Fiir die unter c) aufgefiihrte Transaktions-
freigabe geben die Banken derzeit an ihre
Kunden in der Regel sogenannte TAN-

Listen aus. Hierbei handelt es sich um ein
Stiick Papier, auf dem mehrere, in der Regel
zwischen 50 und 100, 6-stellige Zahlen no-
tiert sind. Jede dieser Zahlen ist eine TAN
(TransAktionsNummer). Die TAN ist als
Ersatz einer Unterschrift fiir einen einzelnen
Kundenauftrag zu sehen. Bevor ein Kunde
online Auftrdge bei seiner Bank einreichen
kann, muss ihm die Bank eine Liste solcher
TANs zukommen lassen. Da es sich bei ei-
ner solchen TAN-Liste quasi um 100 ,,Blan-
kounterschriften” handelt, muss sicherge-
stellt werden, dass ausschlieBlich Verfi-
gungsberechtigte des zugrundeliegenden
Kontos Zugriff auf diese TAN-Liste erhal-
ten. Eine TAN zeichnet sich dadurch aus,
dass man sie genau einmal zur Freigabe ei-
ner Geschiftstransaktion verwenden kann.
Wurde die TAN verwendet, streicht sie der
Kunde einfach von der TAN-Liste und ver-
wendet fiir die ndchste Transaktion eine der
verbliebenen Nummern.

Der Einsatz der TAN-Listen hat sich vor
allem auf Grund der einfachen Handhabung
fir den Endkunden am Markt etabliert.
Demgegentiber stehen allerdings hohe Kos-
ten fiir den Druck und die Verwaltung der
TAN-Listen.

Dies erklirt auch die hohen Sorgfaltspflich-
ten, die einem Kunden von seiner Bank auf-
erlegt werden. In der Praxis fiihrt dies oft-
mals dazu, dass die TAN-Liste entweder im
Biiro oder am heimischen Schreibtisch in der
Schublade eingeschlossen wird.

Mobile TAN

Auf Grund der weiten Verbreitung der Mo-
bilfunktelefone besteht die Moglichkeit, das
Handy als Identifikations- und/oder Transak-
tionsfreigabemechanismus' zu verwenden.
Die Mobile TAN, eine Innovation aus dem
Hause NOVOSEC, nutzt diese bestehende
Infrastruktur. Die Bank sendet dem Kunden

" In diesem Artikel wird ausschlieBlich die Verwen-
dung als Transaktionsfreigabemechanismus be-
trachtet.
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im Rahmen des Online-Bankings die TAN,
die er zur Freigabe einer Transaktion bend-
tigt, direkt per SMS auf sein Mobilfunktele-
fon.

Mobiltelefon als Ersatz fiir die TAN-Liste

Analog zum bisher etablierten PIN/TAN
Verfahren fiillt der Kunde beispielsweise bei
einer Online-Uberweisung zunichst im
Browser das bekannte Formular aus. Anstel-
le der Eingabe der TAN steht dem Kunden
ein Link zur Verfiigung, iiber den er sich
eine Mobile TAN direkt auf sein Mobil-
funktelefon anfordern kann. Die Bank er-
zeugt eine nur fiir diese Uberweisung giiltige
transaktionsabhéngige TAN, die per SMS an
das Mobiltelefon des Kunden gesendet wird.
Der Kunde tbertragt die empfangene TAN
in das Bestatigungsformular und gibt damit
die Transaktion frei.

J_- " Internet
Kunde e g Bank
Bankgeschiifte mittels mobiler TAN

Damit werden zur Transaktionsbestitigung
wie bisher sowohl die PIN als auch die via
SMS erhaltene Mobile TAN {iber das Inter-
net an die Bank {ibertragen.

Bequem und sicher

Mittels der Mobilen TAN ist die ortsunge-
bundene Durchfiihrung von Transaktionen
ohne das lastige Mitfiihren von TAN-Listen
moglich. Im Gegensatz zu TAN-Listen, die
von den Kunden nur ungern im Geldbeutel

mitgefilhrt werden (schlieflich handelt es
sich hierbei um eine Art ,,Blankounterschrif-
ten®), hat der Kunde sein Mobilfunktelefon
in der Regel immer bei sich.

Das Verfahren ist fiir den Kunden leicht ver-
standlich und sehr bequem. Es muss weder
zusitzliche Hardware noch Software instal-
liert werden, was dazu fiihrt, dass die Mobi-
le TAN ortsunabhidngig eingesetzt werden
kann. Egal, ob der Kunde sich gerade zu
Hause, am Arbeitsplatz oder auf Geschéfts-
reise befindet, das Einzige, was er neben
seinem Mobiltelefon bendtigt, sind seine
Banking PIN und ein Internetzugang.

Kosteneinsparung durch
Mobile TAN

Der wesentliche Kostenblock bei PIN/TAN
Verfahren wird durch den Druck, den Ver-
sand und die Verwaltung der TAN-Listen
verursacht. Die Mobile TAN wird nicht in
schriftlicher Form, sondern als SMS dem
Kunden gesendet. Der Kunde benutzt neben
dem altbewihrten PC lediglich sein Mobilte-
lefon; fiir die Bank entfillt ein Roll-out zu-
satzlicher Hardware/Software. Es kann da-
von ausgegangen werden, dass durch die
echte Ortsunabhéingigkeit insgesamt deutlich
mehr beleghafte Transaktionen durch Onli-
ne-Transaktionen substituiert werden, was

zu weiteren erheblichen Kosteneinsparungen
fiihrt.

Trendfaktor Mobile TAN

Die Mobile TAN spricht eine bestimmte
Kundenklientel an. Hierzu gehoéren Perso-
nen, die aus Berufsgriinden hdufig unter-
wegs sind und welche die Flexibilitdt des
Verfahrens benoétigen und schitzen; das Ein-
kommen dieser Gruppe liegt deutlich iiber
dem Durchschnitt. Auch die junge Generati-
on, aufgewachsen mit Mobilfunktelefonen
und SMS-Nachrichten, wird das Verfahren
als selbstverstindlich ansehen. Beide Seg-
mente zdhlen zu den wichtigen strategischen
Zielgruppen der Online-Banken.
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