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Zusammenfassung:

Das Internet verbindet scheinbar problemlos Menschen in aller Welt. Al-
lerdings stellt sich auf Grund der rdumlichen Trennung die Frage nach der
Identitit des Kommunikationspartners. Besteht bereits eine Geschiftsver-
bindung zwischen den Parteien, wie dies beispielsweise bei Bank-Kunden-
Beziehungen der Fall ist, kann iiber bilaterale Abkommen (AGBs, etc.),
etwa durch Ausgabe einer PIN (Personal Identification Number), eine Iden-
tifikation erfolgen. Der Wert einer groBen Anzahl an registrierten Kunden
lasst sich bereits an Internetportalen wie web.de oder AOL erkennen, die
einen wesentlichen Teil ihrer Ertrdge aus Werbekooperationen erwirtschaf-
ten. Das Problem bei der Nutzung registrierter Kundenbeziehungen ist de-
ren Ubertragbarkeit. Ein Kunde kann einen Identifikationsmechanismus
ausschlieflich bei einem Unternehmen und oftmals auch nur fiir spezifische
Dienstleistungen nutzen. Mit der Verabschiedung verschiedener Regularien
(Signaturgesetz, etc.) hat der Gesetzgeber den rechtlichen Rahmen fiir eine
Ausweitung des Guts Identifikation geschaffen. Erstmals kann ein privat-
wirtschaftliches Unternehmen, das einen Kunden registriert und mit einem
»Ausweis™ versorgt hat, diese Identifikation als Dienstleistung extern an-
bieten.
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Ausgangslage

Offentliche Netze wie das Internet werden
zukiinftig verstirkt zur Abwicklung von Ge-
schiftstransaktionen  genutzt.  Scheinbar
problemlos verbindet das Internet dabei die
Menschen in aller Welt. Trotz der Suggesti-
on der raumlichen Néhe darf allerdings nicht
vernachléssigt werden, dass die Kommuni-
kationspartner in verschiedenen Gebiduden,
Orten oder gar Kontinenten sind und ihrem
Gegeniiber nicht ,,in die Augen sehen kon-
nen“.

Die Frage nach der Identitidt des Kommuni-
kationspartners riickt somit in den Vorder-
grund. Gerade bei Geschiftstransaktionen
iiber das Internet, bei denen meist sensitive
Daten ausgetauscht werden, wollen die Ge-
schiftspartner die Identitdt des Gegeniibers
zweifelsfrei feststellen.

Internetportale als Interme-
diare

Dass registrierte Kunden einen Wert darstel-
len, ldsst sich bereits bei der Analyse der
Einnahmequellen eines Internetportals, wie
beispielsweise web.de, erkennen. Privatkun-
den konnen unter Anderem kostenlose
eMail-Accounts eroffnen, indem sie sich bei
dem Portal registrieren. Im Gegenzug nutzt
das Internetportal diese Adressen fiir gezielte
WerbemaBnahmen. Kooperationspartner be-
zahlen fiir die Verteilung der Werbebot-
schaften an die registrierten Kunden.

Microsoft Passport

Noch einen Schritt weiter gehen die Uberle-
gungen des Primus’ der IT-Branche. Mit der
Einfiilhrung des Passport-Dienstes im Rah-
men der Microsoft .NET-Strategie wird ver-
sucht, eine mdglichst groe Anzahl von
Kunden zu registrieren (aktuell mehr als 165
Mio. Passport Kunden weltweit). Der Kunde
muss sich einmalig bei Microsoft Passport
registrieren, wodurch Microsoft personliche
Daten von einer duflerst hohen Anzahl von
Online-Kunden erhélt. Mit Passport hat der

Kunde die Moglichkeit, eine Einzelanmel-
dung (Single Sign-On) mit einem einzigen
Passwort fiir mehrere Internetseiten und
Dienste zu verwenden. Der Kunde muss sich
also nicht wie bisher eine Vielzahl von
Passwortern merken. Microsoft bietet diese
Identifikation als zentrale Dienstleistung an.
Die qualitativ schlechte Registrierung bei
Microsoft Passport (nur Online-Registrie-
rung ohne Ausweisvorlage) fiihrt allerdings
dazu, dass die Identifizierung nicht fiir alle
Geschiftstransaktionen eingesetzt werden
kann.

Qualitat der Registrierung

Die entscheidende Frage bleibt, wer die
Identifikation der Kommunikationspartner
vornimmt und wie die personenbezogenen
Daten hinterlegt wurden. Simple Anmelde-
prozesse tiber das Internet konnen nur
schwer beziiglich Falschangaben verifiziert
werden.

Das Anbieten von Identifikationsdienstleis-
tungen erfordert eine qualitativ hochwertige
Kundenregistrierung sowie eine Reputation
als vertrauenswiirdige Instanz am Markt.
Gerade Banken besitzen langjdhrige, enge
Beziehungen zu ihren Kunden, die sich auf
Grund der gesetzlichen Vorschriften ent-
sprechend legitimiert haben. Daher weisen
Banken ein hohes Potenzial auf, die Identifi-
kation als Dienstleistung fiir Geschéftstrans-
aktionen anzubieten. Wie konnen jedoch die
bestehenden Kundenbeziehungen iibertragen
und fiir die Identifikationsdienstleistung
genutzt werden?

Signaturgesetz erzeugt
rechtlichen Rahmen

In Deutschland ist im Mai 2001 das "Gesetz
iiber Rahmenbedingungen fiir elektronische
Signaturen und zur Anderung weiterer
Formschriften" im Bundesgesetzblatt ver-
kiindet worden. Dieses Gesetz ersetzt das bis
dato geltende Signaturgesetz aus dem Jahre
1997. Mit der Gleichstellung von elektroni-
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scher Signatur und eigenhdndiger Unter-
schrift will die Bundesrepublik Deutschland
den elektronischen Geschéftsverkehr for-
dern. Damit konnen auch Vertrage, fiir die
bisher die traditionelle Schriftform notwen-
dig war, kiinftig auf elektronischem Weg
abgeschlossen werden. Erstmals kann ein
privatwirtschaftliches ~ Unternehmen, das
einen Kunden registriert und mit einem
»Ausweis“ versorgt hat, diese Identifikation
als Dienstleistung anderen Unternehmen
anbieten. Betrachtet man die hohen Kosten
fiir die Kundenregistrierung, so wird deut-
lich, dass nur wenige finanzstarke Unter-
nehmen in der Lage sein werden, solche
Identifikationsportale zu etablieren.

Emission von Signaturkar-
ten

Als potentielle Emittenten von Signaturkar-
ten/Chipkarten konnen folgende Einrichtun-
gen/Branchen agieren:
— Staat (mit seinen Behorden)
— Banken/Kreditkartenunternehmen
— Mobilfunknetzbetreiber
— Sonstige kartenausgebende Stel-
len (z.B. Mitarbeiterausweis,
Kundenkarten)
Es zeichnet sich allerdings ab, dass der Staat
zumindest in der Bundesrepublik Deutsch-
land diese Rolle weder kurz- noch mittelfris-
tig einnehmen wird und Mitarbeiterausweise
sowie Kundenkarten nur fiir eine beschrank-
te Nutzung (z.B. als Zugriffskontrollmog-
lichkeit) geeignet sind. Demnach sind die
derzeit aktivsten Player fiir eine Identifikati-
on als Dienstleistung die Banken und Tel-
kos.

Identifikation als Dienstleis-
tung

Durch Signaturgesetz-konforme Identifikati-
onsmechanismen konnen Dienstleistungen
angeboten werden, die bislang nur durch den
Staat selbst iibernommen werden. Drei we-

sentliche Geschiftsbereiche konnen hierbei
identifiziert werden:

Priifung der Identifikation fiir eine be-
stimmte Geschiiftstransaktion

Dieses Modell basiert auf der Uberlegung,
dass die Kundenidentifikation einen Mehr-
wert flir eine einzelne Transaktion darstellt.
Gegen Gebiihren wird gepriift, ob ein Kunde
zum aktuellen Zeitpunkt einen giiltigen
Ausweis vorlegen kann.

Priifung der rechtsgiiltigen Unterschrift
Im Gegensatz zu einer physischen Unter-
schrift, die selbst von Graphologen zumeist
nicht mit absoluter Sicherheit verifiziert
werden kann, ist dies bei digitalen Signatu-
ren zweifelsfrei moglich. Insbesondere fiir
Branchen, bei denen hohe Kosten zur Veri-
fikation von Unterschriften anfallen, bieten
sich erhebliche Einsparpotentiale.

Identifizierung des Kunden fiir eine ein-
malige rechtssichere Registrierung

Auch fiir die Ubernahme des Identitits-
nachweises bei einer initialen Registrierung
konnen Gebiihren erhoben werden. Das Mo-
dell ist vergleichbar mit dem Postldent-
Verfahren, auf das bei Kundenregistrierun-
gen, die eine Uberpriifung eines giiltigen
Ausweises benodtigen, mangels Alternativen
derzeit noch immer zuriickgegriffen wird.

Wiinschen Sie néihere Informationen zu diesem
Thema? Wir freuen uns auf Ihre Anfragen.

robert.nitschke@novosec.com

Die Experten fiir sichere
Geschaftsprozesse

Aktiengesellschaft

Single SignOn | Mobile PIN | Zertifikate | Digitale Signaturen |
Identifikation | Legitimation | Registrierung

v Erstellung von Geschaftsmodellen
v Konzepterstellung flir Geschaftsprozesse und Workflows
¥ Durchfiihrung von Anforderungsanalysen

¥ Implementierung von Registrierungs- und Identifikationsapplikationen

Weitere Artikel finden Sie unter:
http://www.novosec.com/downloads
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