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Ist Internet-Banking (noch)

sicher?
Phishing und Trojaner — eine permanente

Bedrohung
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Zusammenfassung:

In jungster Zeit mehren sich Angriffe auf das Internet-Banking mittels
Phishing und Trojanern. In den Medien werden diese Angriffe oft damit
gleichgesetzt, dass das PIN/TAN-Verfahren als solches unsicher sei und
abgelost werden musse. Derartige Pauschalaussagen fiihren zu verminder-
ter Akzeptanz des Internet-Banking, wodurch auch ein erheblicher Kosten-
nachteil fir die Banken entsteht. Der vorliegende Artikel stellt dem eine
neutrale und objektive Betrachtung der Angriffsmdglichkeiten und mogli-
cher GegenmalRnahmen entgegen.
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Hintergrund

In Deutschland nutzen derzeit mehr als zehn
Millionen Kunden die komfortable Mdg-
lichkeit, ihre Bankgeschafte online abzuwi-
ckeln. Meist kommt hierbei das PIN/TAN
Verfahren zum Einsatz. Gerade in jingster
Zeit sorgen Angriffe mittels Phishing und
Trojanern immer wieder fur Schlagzeilen.
Was versteht man eigentlich unter diesen
Begriffen? Sind die Meldungen Panikmache
oder berechtigte Warnungen vor Risiken?
Was sind geeignete Gegenmafinahmen?

Phishing

"Phishing" ist ein Kunstwort und steht fur
"Passwort fischen". Der Versuch, die Kon-
tenzugangsdaten von Bankkunden auszuspa-
hen, beginnt meist mit einer eMail, die den
Anschein erweckt, von der fur den aktuellen
Angriff ausgewahlten Bank zu stammen. Da
der Angreifer meist nicht Gber Kundendaten
der Bank verfugt, erhalten auch zahlreiche
Nicht-Kunden diese eMail. Der Empfanger
wird aufgefordert, sich bei seiner Bank ein-
zuloggen und seine Daten zu aktualisieren.

i¥% Aktualisierung Ihres Kontozugangs - Nachricht (Nur=Te =101 x|
Datei Bearbeiten Ansicht Einfiigen Format Extras  Aktionen 7

©gantworten €50 Allen antworten | O Weiterleiten & ¥ X 4 - @ - 2

Yon: support@xyzhank.de

An: harald.ritter@novosec.com

Cc:

Betreff:  Aktualisierung Ihres Kontozugangs

Sehr geehrte Kundin, sehr geehrter Kunde =]
Aufgrund der Umstellunyg unseres Internet-Banking ist es
erforderlich, dass Sie Ihre Zugangsdaten aktualisieren.
Bitte klicken Sie auf den folgenden Link.
www.banking.xyzbank.de

Wir danken fir Ihre Unterstitzung.

Mit freundlichen Grifen

Ihre XYZ Bank

Klickt er auf den in der eMail enthaltenen
Link, so landet er auf einer Webseite des
Angreifers, die der seiner Bank ahnelt. Auf
gut gemachten Seiten fehlen lediglich die
Zeile mit der URL und das Schloss als Zei-
chen der verschlisselten Verbindung.
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Beenden

Bitte geben Sie zur Identifikation lhre Kundennummer und
Ihre Online-PIN ein und Klicken Sie auf OK.
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Bitte geben Sie zur Aktualisierung lhrer Zugangsdaten lhre
Kundennummer, lhre PIN und eine giltige TAN ein und klicken Sie
auf OK.
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Auf der gefélschten Seite wird der Bank-
kunde aufgefordert, seine Kontodaten einzu-
geben (z.B. Kundennummer, PIN und TAN).
Folgt der Bankkunde diesen Anweisungen,
verfligt der Angreifer Gber alle Infor-
mationen, um das echte Internet-Banking
aufzurufen und eine Uberweisung zu seinen
Gunsten zu veranlassen.

Der Erfolg von Phishing-Attacken liegt darin
begriindet, dass ein Bankkunde, der nicht
Uber das technische Hintergrundwissen ver-
fugt, einer eMail, die scheinbar von seiner
Bank stammt, Vertrauen entgegenbringt und
seine Zugangsdaten preisgibt. Phishing-
Attacken nutzen die Unkenntnis und Gut-
glaubigkeit der Bankkunden.
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Trojaner

Anders als bei Phishing ist bei Trojanern
kein Zutun des Nutzers notig und der An-
griff richtet sich nicht spezifisch gegen Kun-
den einer vorher ausgewahlten Bank. Troja-
ner oder Trojanische Pferde sind Program-
me, die sich (meist Uber das Internet) weit-
gehend unbemerkt vom Nutzer in den Com-
puter einschleusen und von dort aus Daten
bzw. Tastatur-Eingaben ausspdhen und an
den Angreifer weiterleiten. Speziell pro-
grammierte Trojaner sind auf diese Weise in
der Lage, die Eingabe des Kunden beim Lo-
gln in das Internet-Banking mitzulesen und
eine gultige TAN auszuspéhen. Direkt da-
nach unterbricht der Trojaner die Verbin-
dung zur Bank, so dass die vom Kunden
eingegebene TAN nicht zur Bank gelangt
und ergo weiterhin gultig bleibt. Der Angrei-
fer ist nun in der Lage, sich selbst in das
Internet-Banking einzuloggen und vom Kon-
to des Opfers unter Benutzung der ausge-
spahten, noch giltigen TAN eine Uber-
weisung zu tatigen.

Schéaden durch Angriffe

Den unmittelbaren finanziellen Schaden bei
einem erfolgreichen Angriff hat der Kunde.
Doch dies ist bei weitem nicht der einzige
Schaden, der durch derartige Angriffe ent-
steht. Transaktionen, die noch rechtzeitig
entdeckt und von der Bank zurlickgebucht
werden konnen, verursachen Kosten fir die
manuelle Abwicklung. Die steigende Zahl
von Anrufen besorgter Kunden belastet die
Hotline. Filialmitarbeiter sind ebenfalls mit
Anfragen besorgter Kunden beschaftigt, an-
statt Beratungsleistungen zu Produktab-
schliissen erbringen zu kénnen.

Der bei weitem groRte Schaden entsteht je-
doch durch den Vertrauensverlust bei den
Kunden. Das Vertrauen des Kunden in die
Sicherheit und Zuverlassigkeit der von der
Bank angebotenen Systeme wird durch die
Haufung von Angriffen, unabhangig von
deren Erfolg, und die teilweise sehr unsach-
liche Berichterstattung darlber stark beein-

trachtigt. Dies kann dazu fuhren, dass Kun-
den in vermindertem MaRe das Internet-
Banking nutzen und stattdessen in erhohter
Zahl papiergebundene Uberweisungen téti-
gen. Durch die daraus resultierenden hohe-
ren Kosten entsteht der Bank ein erheblicher
Schaden!

Reaktionen

Jeder neue Angriff fihrt zu einer Reihe von
mehr oder minder verstandlichen Reaktio-
nen:

e Banken veroffentlichen Sicherheitshin-
weise auf ihren Internet-Banking Seiten.
Internet-Recherchen nach Banken-Logos
sollen gefdlschte Internetseiten ausfindig
machen.

e Hersteller von Tokens preisen ihre Pro-
dukte als einzig sicheres System.

e Browser-Hersteller und Kritiker von
Microsoft verweisen auf alternative, ,,ab-
solut sichere* Browser.

e Anbieter von Banking-Software weisen
darauf hin, dass ihre Programme die Au-
thentizitdt von Banking-Seiten priifen
und damit immun gegen Phishing-An-
griffe seien.

Kann durch derartige Reaktionen die Verun-
sicherung von Kunden beseitigt werden?
Welche Mdglichkeiten gibt es, die beschrie-
benen Angriffe abzuwehren?

MalRnahmen gegen Angriffe

Die Mehrzahl der derzeit installierten
SicherheitsmaRnahmen dient der Authenti-
sierung des Kunden gegeniiber der Bank.
Die Authentisierung der Bank gegenuber
dem Kunden hingegen beschrénkt sich oft
ausschlieBlich auf das Vertrauen in die au-
tomatische Priifung, dass das Zertifikat des
Servers von einer im Browser registrierten
Zertifizierungsstelle stammt. Die Prifung,
ob das Zertifikat tatsachlich der Bank gehort,
wird dem Kunden uberlassen. Und welcher
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Kunde prift dies schon? Die Prufung des
Zertifikats schutzt dartber hinaus nur gegen
Phishing, aber keineswegs vor Trojanern!
Die grundsatzlich denkbaren Malinahmen
lassen sich in die Gruppen ,,Anderungen der
Kunden-Authentisierung* (ID-Tokens, TAN
Generatoren, mobile TAN, Signaturen, Bio-
metrie, etc.), ,,Anderungen der Bank-Au-
thentisierung* (SenderlID, Personal
Watermarking, etc.) und ,,Organisatorische
MalRnahmen* (Ruckfrage bei ungewdhnli-
chen Transaktionen, Aufklarung der Kun-
den, aktive Recherche nach Angriffen, etc.)
einteilen.

Auswahl geeigneter Mal3-
nahmen

Geeignete MalRnahmen lassen sich in kurz-
bis mittelfristigen Ldsungen und eine lang-
fristige Strategie unterteilen. Kurz- bis mit-
telfristige Losungen reagieren auf Attacken
und versuchen, Schaden und Schadenswahr-
scheinlichkeiten zu minimieren. Eine lang-
fristige Strategie ermdglicht es, auch auf
gednderte Angriffsszenarien schnell reagie-
ren zu konnen.

Bei der Bewertung der MaRnahmen sind
insbesondere die folgenden Aspekte und
Kriterien zu bertcksichtigen:

e Bankspezifische  Rahmenbedingungen
(z.B. vorhandene Banking-Infrastruktur)

e Subjektiv und objektiv erreichbarer

Sicherheitsgewinn

Akzeptanz durch die Kunden

Benutzerfreundlichkeit

Erklarungsbedarf

Wirkung der MaRnahme in der Offent-

lichkeit

Kosten flir Umsetzung und Betrieb

Supportkosten

Kosten fur die Kunden

Fir die Umsetzung erforderliche Zeit

Technologische Entwicklungen

Fazit

Die Abwehr von Angriffen und damit die
Erhohung der Sicherheit ist eine Kombinati-
on von organisatorischen und technischen
MaRnahmen. Hierflr ist eine langfristige
bankenspezifische Strategie zu entwickeln.
Voraussetzung fir die Etablierung wir-
kungsvoller MafRnahmen gegen Phishing
und Trojaner ist eine genaue Analyse der
speziellen Gegebenheiten sowie eine sorg-
faltige Abwéagung der Konsequenzen aus der
Umsetzung der ermittelten MaRnahmen.
Wegen der Komplexitdt von Internet-
Banking-Systemen und der fortschreitenden
technologischen Entwicklung gibt es gegen
Attacken kein Patentrezept. Sicherheit im
Internet-Banking ist ein Wettlauf zwischen
Bedrohungen und Gegenmalinahmen, mithin
ein permanenter Prozess!

Wiinschen Sie nahere Informationen zu diesem
Thema?

harald.ritter@novosec.com

Die Experten fiir sichere
Geschaftsprozesse

Aktiengesellschaft

Single SignOn | Mobile TAN | Zertifikate | Digitale Signaturen |
Identifikation | Legitimation Registrierung

¥ Konzepterstellung fiir Geschéftsprozesse und Workflows
v Erstellung von Sicherheitskonzepten
 Durchfiihrung von Anforderungsanalysen

v Design und Implementierung verschiedener ldentifikationsmechanismen

Weitere Artikel finden Sie unter:
http://www.novosec.com/downloads
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