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Zusammenfassung:

Die moderne Arbeitswelt ist gepragt von digitalen Prozessen. Zugriffe auf die
unterschiedlichen Systeme eines Unternehmens erfolgen hiufig iiber Zu-
gangskennungen der Mitarbeiter. Der Einsatz eines elektronischen Mitarbei-
terausweises kann diese Zugangskennungen System iibergreifend vereinheit-
lichen und die zugehorigen Prozesse entscheidend vereinfachen. Zusitzlich zu
diesem Einsparungspotential erhoht sich die Sicherheit fiir das Unternehmen.
Das vorliegende Dokument analysiert diesen Nutzen und beschreibt die zu
Grunde liegenden Technologien sowie mogliche Anwendungsgebiete eines
elektronischen Mitarbeiterausweises.
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Traum oder Wirklichkeit?

Montag, 9:00 Uhr: Mitarbeiter M. er-
scheint an seinem Arbeitsplatz und schlie3t
sein Notebook an das Netzwerk an. Er
mochte seine eMails lesen, vorliegende
Bestellungen eingeben und ein paar Be-
richte drucken, um fiir das 10-Uhr-Meeting
prépariert zu sein. Einmal angemeldet und
durchgingig authentifiziert, entfallen l4sti-
ge weitere Passworteingaben fiir die unter-
schiedlichen Applikationen. Keine Zeitver-
luste durch stindige Anmeldungen. Keine
vergessenen Passworter. Vorbei sind die
Zeiten, als man fiir jede Anwendung Frei-
schaltungen brauchte und diese bei unter-
schiedlichen Administratoren beantragen
musste, die zufillig gerade nicht anwesend,
sondern zum Admin-Training waren!

Montag, 10:00 Uhr: Meeting. Der Beamer
ist angeschlossen. Powerpoint-Dateien pra-
sentieren, zwischendurch mal im Internet
was nachschauen. Und dann noch einen
Blick auf die Verkaufs-Statistiken der letz-
ten Woche werfen! Das Team ist berech-
tigt, die eigenen Verkédufe sowie die Ge-
samtverkdufe anderer Teams zu sehen.

Montag, 11:00 Uhr: Die neue Kollegin
kommt. Deren schonste BegriiBung: Sie
erhdlt nur eine Zugangsberechtigung. Hier-
mit kann sie auf alle Applikationen und
Daten zugreifen, fiir die sie berechtigt ist.
Es war denkbar einfach, diese Berechti-
gung zu organisieren: Eine eMail, unter-
zeichnet von der Betreuerin der Neuen.
Keine Laufzettel, keine Unterschriften,
keine Lauferei und Warterei. Da freut man
sich besonders auf die neue Kollegin, und
die sich natiirlich auch.

Montag, 12:30 Uhr: Mittagspause. Die
Arbeitsplatzrechner bleiben verwaist, aber
gesichert zuriick. Keine Chance fiir Unbe-
fugte, ins Netz zu kommen!

Montag, 14:00 Uhr: Kundentermin.
Rasch mal wihrend des Gespréchs ins Fir-
mennetz einwihlen, Auskiinfte einholen,
dann die Bestellung eingeben. Der Zugriff
erfolgt iiber VPN; die Bestellung wird au-
thentisiert und vom Verkdufer namentlich
gekennzeichnet. Die Verbindung fiir den
Zugriff ist verschliisselt und damit sicher.
Die Transaktion ist verbindlich, nachvoll-
ziehbar und revisionssicher.

Montag, 18:00 Uhr: Sachbearbeiter M.
befindet sich bereits auf dem Heimweg.
Der Auftrag von 14:00 hat ein sattes Volu-
men, bedarf aber noch der Bestitigung
durch den Vorgesetzten. Dieser bekommt
den Vorgang automatisch zur Weiterver-
arbeitung, signiert digital und freut sich
nicht nur iiber den schonen Auftrag, son-
dern besonders auch iiber den effizienten
Workflow. Keine Ablage, keine Unter-
schriftsmappen, kein Suchen nach Doku-
menten und Federhaltern!

Montag, 18:15 Uhr: Der Chef geht nach
Hause und wundert sich tiber die kurzen
Arbeitszeiten.

Der Traum konnte bereits heute in Threm
Unternehmen Wirklichkeit sein! Verein-
heitlichte Administration, zentrale Nutzer-
verwaltung, Single Sign-On, hierarchische
Rollenkonzepte, erhohte Zugriffssicherheit
— alles machbar mit einem elektronischen
Mitarbeiterausweis.

Wie kann dieser gestaltet sein? Muss es
eine Chipkarte sein? Reicht ein einheitli-
ches Passwort? Wie komplex ist die beno-
tigte Infrastruktur? Eine pauschale Antwort
gibt es nicht. Es gibt jedoch Basistechni-
ken, mit denen jeder elektronische Mitar-
beiterausweis ausgestattet ist, sowie Stan-
dardabldufe zu deren Verwaltung.
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Basistechnologie

Die grundlegenden Technologien, die stets
durch einen elektronischen Mitarbeiteraus-
weis bereitgestellt werden miissen, sind
Mechanismen zur Verschliisselung und
Authentisierung.

Verschliisselung

Die am stdrksten genutzten Mittel zur
elektronischen Kommunikation sind die E-
Mail und das World Wide Web. Vor allem
innerhalb eines Unternehmens werden zu-
nehmend mehr Daten per E-Mail ausge-
tauscht oder auf Servern hinterlegt. Haufig
sind diese Daten vertraulich. Eine Ver-
schliisselung verhindert das Mitlesen durch
Unbefugte.

Authentisierung

Unter einer Authentisierung versteht man
die Vorlage eines Nachweises, in dem be-
statigt wird, dass eine Person (bzw. ein
Rechner etc.) tatsdchlich diejenige ist, die
sie vorgibt zu sein. Ohne Authentisierung
und die damit verbundene eindeutige Fest-
stellung der Identitdt des Kommunikations-
partners ist eine vertrauenswiirdige elektro-
nische Kommunikation iiber offene Netze
nicht moglich.

Transaktionsfreigabe

Soll eine Transaktion ausgelost werden, fiir
die eine explizite Willenserkldrung beno-
tigt wird, so ist eine Transaktionsfreigabe
erforderlich. Diese kann z.B. mittels einer
elektronischen Signatur erfolgen.

Elektronische Signatur und Zertifikate

Eine Moglichkeit zur Implementierung der
genannten Mechanismen besteht in der
Verwendung von elektronischen Signatu-
ren und Zertifikaten. Die elektronische
Signatur gewihrleistet die Authentizitét
der Nachrichten, der Einsatz digitaler Zer-
tifikate erlaubt auch die Uberpriifung der
Identitit des Kommunikationspartners.
Qualifizierte elektronische Signaturen sind

dabei per Gesetz rechtsverbindlich; bei an-
deren elektronischen Signaturen kann eine
Verbindlichkeit durch vertragliche Rege-
lungen erreicht werden.

Die ,,Verschliisselung® wird beispielsweise
von Sachbearbeiter M. eingesetzt, wenn er
die Bestellung beim Kunden vor Ort ein-
gibt und in das Firmennetz iibermittelt.
Greift M. auf vertrauliche Dokumente, wie
z.B. die Statistiken der letzten Woche,
innerhalb des Firmennetzes zu, authenti-
siert er sich gegeniiber dem Server.

Der Einsatz dieser Technologien kann Vor-
ginge innerhalb einer Firma beschleunigen
und dem Mitarbeiter eine einfache, kom-
fortable und damit effiziente Moglichkeit
der Arbeitsabwicklung bieten. Der Mitar-
beiter darf dabei nicht mit Fragen zu tech-
nischen Problemen wie etwa zur Installati-
on, Wartung und Anwendung belastet wer-
den. Wie aber werden diese Technologien
dem Mitarbeiter am Besten zur Verfligung
gestellt? Wie sehen die erforderliche Infra-
struktur und die Abldufe innerhalb eines
Unternehmens aus?

Ablaufe

Fiir den Einsatz eines elektronischen Mit-

arbeiterausweises in einem Unternehmen

sind folgende Abldufe erforderlich:

= Erstellung/Verwaltung der Mitarbeiter-
ausweise

= Festlegung/Administration des Berech-
tigungsmodells

= Steuerung der Authentifizierung

Erstellung/Verwaltung der Mitarbeiter-
ausweise

Die Aufbereitung der Mitarbeiterdaten aus
unterschiedlichen Datenbestinden im Un-
ternehmen (Personaldaten, Zugangsberech-
tigungsdaten, etc.) stellt den ersten Schritt
zur Erstellung eines elektronischen Mitar-
beiterausweises dar. Zusdtzlich werden
Funktionalitdten zum Sperren und Erneu-

21.03.2003



Aktiengesellschaft

Sulzbacher Strafle 29-39, 65824 Schwalbach am Taunus
Telefon 06196/88289-0, Telefax 06196/88289-11
contact@novosec.com, Www.novosec.com

ern von Mitarbeiterausweisen bendtigt, um
die Mitarbeiterausweise zentral zu verwal-
ten.

Festlegung/Administration des Berechti-
gungsmodells

Fiir jedes Unternehmen wird in Anlehnung
an die Unternehmensstruktur und die Ge-
schéftsprozesse ein Berechtigungsmodell
definiert. Auf Basis dieses Modells werden
fiir jeden Mitarbeiter je nach Aufgabe und
Rolle Berechtigungen definiert und ver-
waltet. Anhand dieser Berechtigungen lasst
sich der Zugriff des Mitarbeiters auf die
Applikationen bzw. Geschiftsprozesse
steuern.

Steuerung des Workflows

Um die Workflows beim Einsatz des elek-
tronischen Mitarbeiterausweises effizient
steuern zu konnen, sollte eine Trennung
zwischen Authentifizierung des Mitarbei-
ters und der Priifung bzw. Gewdhrung von
Berechtigungen erfolgen. Bei der Authenti-
fizierung wird anhand der im Mitarbei-
terausweis enthaltenen Daten festgestellt,
um welchen Mitarbeiter es sich handelt.
Nach Feststellung der Identitdt des Mitar-
beiters wird auf Basis des vorher fest-
gelegten Berechtigungsmodells ermittelt,
ob er die Berechtigung fiir die gewiinschte
Applikation verfiigt. Um die Revisionssi-
cherheit und Nachvollziehbarkeit zu ge-
wiéhrleisten, sollten die Authentifizierungs-
daten protokolliert werden.

Anwendungen

Ein elektronischer Mitarbeiterausweis kann
fiir zahlreiche Aufgaben unterschiedlich-
ster Ausprdgung verwendet werden, von
denen einige im Folgenden exemplarisch
erldutert werden.

Zugangskontrolle

Nur autorisierte Mitarbeiter diirfen be-
stimmte PCs in der Firma nutzen (Zu-
gangskontrolle zu Rechner und Server).

AuBerdem sollen Applikationen und Daten
innerhalb einer Firma oftmals nur einem
eingeschriankten Mitarbeiterkreis zur Ver-
fligung gestellt werden (Zugangskontrolle
auf Daten tiber Netze).

VPN-Zugang

Ein virtuelles privates Netzwerk ermog-
licht z. B. AuBlendienstmitarbeitern den ge-
sicherten Zugang von auflen zu allen erfor-
derlichen Informationen und Geschéftspro-
zessen.

Single Sign-On

Man spricht von Single Sign-On, wenn ein
Nutzer nach einmaliger Authentisierung
Zugriff auf alle Systeme, Anwendungen
und Daten erhélt, fiir die er eine Berechti-
gung besitzt. Fiir die eigentlichen Zugriffe
muss er keine weiteren Aktionen wie etwa
eine erneute Passworteingabe durchfiihren.

Zutrittskontrolle

Es ist moglich, dass die Berechtigung eines
Mitarbeiters, in bestimmte Bereiche eines
Unternehmens zu gelangen, anhand des
elektronischen Mitarbeiterausweises {iber-
priift wird.

Wird der elektronische Mitarbeiterausweis
physisch ausgestellt (z.B. in Form einer
Chipkarte), so ergeben sich weitere ,,mobi-
le* Anwendungsmoglichkeiten:

Eine mogliche Anwendung ist das automa-
tische Sperren von Arbeitsplatzrechnern
beim Herausziehen des Mitarbeiterauswei-
ses aus dem Kartenleser. Ist der Mitarbei-
terausweis auch zum Betreten von Gebéu-
den erforderlich, wird der Mitarbeiter die-
sen zwangslaufig immer mitnehmen, wenn
er seinen Arbeitsplatz verldsst. Dadurch ist
es einem Angreifer unmoglich, iiber einen
,verwaisten und nicht gesicherten Rech-
ner in das Firmennetzwerk einzudringen.
Weitere Anwendungsfelder sind die auto-
matische Zeiterfassung (Monitoring) z.B.
beim Betreten und Verlassen des Biiro-
gebédudes oder beim Login und Logout am
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Arbeitsplatzrechner, sowie die Kantinenab-
rechnung.

Nutzen

Die Einfithrung eines elektronischen Mit-
arbeiterausweises bringt einige Vorteile fiir
das Unternehmen und den einzelnen Mitar-
beiter.

Nutzen aus Sicht des Unternehmens
Durch die Kapselung der Authentisierung
und Transaktionsfreigabe von der Appli-
kations- bzw. Geschiftslogik lassen sich
erhebliche Kosteneinsparungen sowohl bei
der Neueinfilhrung von Anwendungen als
auch bei der Wartung und Pflege erzielen.
Daten zur Nutzerverwaltung werden zen-
tral gespeichert, die Pflege der Daten und
Nutzerrechte kann jedoch hierarchisch or-
ganisiert sein und dezentral erfolgen. Zu-
griffsrechte konnen ,,vor Ort“ (z.B. vom
Projektleiter fiir projektbezogene Daten
und Systeme) vergeben werden. Dadurch
lasst sich die Administration vereinfachen
und transparenter gestalten, was zu erhebli-
chen Kosteneinsparungen fithren kann.
Letztlich wird die Fehleranfilligkeit redu-
ziert und auch die Sicherheit im Unterneh-
men erhoht. Beispielsweise entfillt das
Sicherheitsrisiko, dass Mitarbeiter einige
der zahlreichen Kennwdrter notieren und
am Arbeitsplatz aufbewahren. In Notféllen
(,,Verlust™ des Mitarbeiterausweises, Aus-
scheiden des Mitarbeiters, etc.) konnen
samtliche Berechtigungen mit einer einzi-
gen Aktion (Sperre des Mitarbeiterauswei-
ses) entzogen werden. Durch die Moglich-
keit der unternehmensweit eindeutigen Zu-
ordnung von Transaktionen zum jeweili-
gen Mitarbeiter sind Revisionssicherheit
und Transparenz gewdhrleistet.

Nutzen aus Sicht des Mitarbeiters

Nicht nur das Unternehmen profitiert von
der Einflihrung eines elektronischen Mit-
arbeiterausweises; auch der Mitarbeiter hat
einen greifbaren Vorteil. Im Vordergrund

steht fiir ihn dabei der Aspekt der leichten
Bedienbarkeit. Das Einpriagen und lastige
Eintippen immer neuer Kennworter kann
ebenso entfallen wie das Mitfithren ver-
schiedenster Dokumente/Karten fiir unter-
schiedliche Zwecke (Kantinenkarte, Zu-
trittsausweis fiir Firmengelénde, etc.). Da-
riiber hinaus konnen wesentliche Arbeits-
abldufe fiir den Mitarbeiter vereinfacht und
der Zugrift auf relevante Informationen er-
leichtert werden, wodurch die Effizienz der
Arbeit gesteigert wird.

Fazit

Nicht alles, was technisch machbar ist, ist
auch organisatorisch oder wirtschaftlich
sinnvoll. Auf Grund der Vielzahl der An-
wendungsmoglichkeiten setzt die Einfiih-
rung eines elektronischen Mitarbeiteraus-
weises eine detaillierte Analyse der Gege-
benheiten im Unternehmen voraus. Erst
auf dieser Basis ist es moglich, die optima-
le betriebliche Umsetzung zu ermitteln.
Bei richtiger, individuell auf das Unterneh-
men zugeschnittener Umsetzung birgt der
elektronische Mitarbeiterausweis ein gro-
Bes Potential, dessen Ausschopfung loh-
nenswert ist.

Wiinschen Sie nihere Informationen zu diesem
Thema? Wir freuen uns auf Ihre Anfragen.
chandima.costa@novosec.com
harald.ritter@novosec.com

51
Die Experten fiir sichere
Geschiftsprozesse
Aktiengesellschaft
Mobile PIN | Zertifikate | Digitale Signaturen |
Identifikation | Legitimation | Registrierung | Security

v Konzepterstellung flir Geschaftsprozesse und Workflows
¥ Erstellung von Geschiftsmodellen

¥ Durchfiihrung von Anforderungsanalysen

v Design und Implementierung von elektronischen Mitarbeiterausweisen

Weitere Artikel finden Sie unter:
www.novosec.com/downloads
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